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Software verändert die Welt auf so vielen Ebenen, 
dass die Auswirkungen kaum zu überblicken 
sind: Es entstehen neue Kommunikationsfor-
men, neue Geschäftsmodelle, neue Plattformen. 
Deutlich zeigt sich diese Entwicklung beim Blick 
auf die Vernetzung von physischen Gegenstän-
den. Denn jede Maschine, jedes Haushaltsgerät, 
jeder Pkw, der mit dem Internet verbunden ist, ist 
mehr als nur ein Gegenstand mit einer IPAdres-
se. Für jeden dieser physischen Gegenstände tun 
sich neue Möglichkeiten auf, sind neue Prozesse 
denkbar, ergeben sich neue Geschäftsmodelle 
[1].

Das Digitale ist gerade dabei, das Reale mit einer 
Schicht zu überziehen. Die Daten, die hier fließen 
und die Informationen, die Unternehmen hier 
gewinnen, entscheiden immer häufiger über Er-
folg und Misserfolg. In diesem Umfeld kommen 
die sogenannten CPS ins Spiel. CPS schließen die 
Lücke zwischen den Welten, indem sie physische 
Gegenstände und Abläufe unmittelbar in digitale 
Prozesse integrieren. Dies steigert einerseits die 
Effizienz existierender Prozesse sowie die Ge-
nauigkeit und Aktualität der darin verarbeiteten 
Daten. Dies eröffnet andererseits aber auch ganz 

neue Möglichkeiten bei der Interpretation der 
physischen Welt und der Interaktion zwischen 
System und Realität. Typische Szenarien, in de-
nen CPS ihre Stärke ausspielen, sind beispielswei-
se das Finden von Optimierungspotenzialen in 
Prozessen, das Erkennen von Mustern in komple-
xen Abläufen oder die enge Zusammenarbeit ge-
meinsam mit Menschen an gemeinsamen Aufga-
ben, beispielsweise in der Konstruktion oder im 
Maschinenbau. 

CPS sind also eng mit den Abläufen in der realen 
Welt verwoben. Diese Nähe stellt Entwickler vor 
unbekannte Herausforderungen. Denn bisher 
bewegten sie sich häufig in Umgebungen, deren 
Parameter sie kannten und für die Modellbildung 
nutzen konnten. Entweder waren es gänzlich 
digitale Abläufe, beispielsweise in Banken oder 
Versicherungen. Oder die Experten arbeiteten in 
einem Umfeld, das sie nach Bedarf kontrollieren 
und manipulieren konnten, beispielsweise Pro-
duktionsstraßen oder Hochregallager. Außerhalb 
von Rechenzentren und Fabriktoren sind Ent-
wicklungen aber deutlich schwerer zu prognosti-
zieren. Die Realität passt nicht in die Modelle der 
Informatiker. 
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Von Natur aus vereinen CPS in sich also Anteile 
aus beiden Welten: In ihnen stößt die Ordnung 
des Digitalen und die Unordnung des Realen auf-
einander. Um der Komplexität, die sich daraus er-
gibt, Herr zu werden, bieten sich Methoden der KI 
wie beispielsweise Muster-, Bilder oder Anoma-
lieerkennung an. Denn diese erweitern das Spek-
trum der Möglichkeiten von CPS und machen so 
neue Anwendungsfälle und -felder denkbar. 

Funktionieren wird dieses Zusammenspiel zwi-
schen KI und CPS aber nur, wenn bereits die zu-
grundeliegenden IT-Systeme von Unternehmen 
diese Dualität zwischen digitaler und realer Welt 
beherrschen. Klassische IT-Strukturen sind in der 
digitalen Welt verfangen und stoßen hier an ihre 
Grenzen. Gefragt ist ein Konzept, das alle Aspekte 
integriert betrachtet. 

KI – der beste Freund des CPS

Gefühlt gibt es so viele Definitionen für KI, wie 
es Forscher gibt, die sich mit diesem Gebiet be-
schäftigen. Für die folgenden Ausführungen 
reicht eine kurze, pragmatische Definition: KI ist 
ein Teilgebiet der Informatik, das sich mit der Er-
forschung von Mechanismen des intelligenten 
menschlichen Verhaltens befasst [2]. Wissen-
schaftler unterscheiden zwischen zwei Ansätzen: 
Wichtig ist die Unterscheidung zwischen einer 
starken und schwachen KI: Ziel einer starken 
KI (Englisch „Strong AI“) ist es, die Vorgänge im 
menschlichen Gehirn abzubilden und zu imitie-
ren. Allgemein zählen Experten auch Eigenschaf-
ten wie Bewusstsein oder Empathie zu den Merk-
malen einer starken KI.  Im Gegensatz dazu geht 
es bei der schwachen KI (Englisch „Weak AI“ oder 
„Narrow AI “) nicht darum, menschliche Denkpro-
zesse, Abwägungen und Kreativität zu imitieren, 

sondern gezielt Algorithmen für bestimmte, ab-
gegrenzte Problemstellungen zu entwickeln. [3] 
Starke KI liegt außerhalb der aktuellen techni-
schen Möglichkeiten und ist auf absehbare Zeit 
eher ein Gedankenspiel für Theoretiker. Schwa-
che KI hingegen ist ein Ansatz, der heutzutage 
in vielen Anwendungen eine Rolle spielt. Wenn 
gesprochene Sprache in Text übertragen wird, 
wenn ein Chatbot auf einer Website eine Kun-
denanfrage beantwortet oder ein Bilderken-
nungssystem Gegenstände auf Fotos markiert, 
arbeiten im Hintergrund KI-Technologien.

Genau diese Technologien sind es auch, die sich 
für den Einsatz im Umfeld von CPS eignen. Denn 
die weiter oben beschriebenen typischen Szena-
rien, in denen CPS ihre Stärke ausspielen – das 
Finden von Optimierungspotenzialen, das Erken-
nen von Mustern, die enge Zusammenarbeit mit 
Menschen – sind typische Einsatzfelder für KI.

Mensch und Maschine Hand in Hand

Bisher beschränkte sich der Einsatz von auto-
matischen Fertigungssystemen, beispielsweise 
Robotern, auf das Ausführen fest vorgegebener 
Bewegungsmuster. CPS, die auf sogenannten 
Machine-Learning-Technologien (ML) setzen, er-
möglichen in Zukunft einen deutlich flexibleren 
Einsatz im Produktionsprozess. Unter ML verste-
hen Experten die Fähigkeit eines Systems, das 
Durchführen von Aufgaben mittels vorhandener 
Erfahrung selbstständig zu verbessern. Dieser 
Lernprozess basiert auf bereits vorhandenen Da-
ten. 

In den letzten Jahren haben Forscher dank ML 
noch vor kurzem kaum vorstellbare Durchbrüche 
im Bereich des maschinellen Sehens, also dem 
automatischen Erkennen von Objekten und Situ-
ationen aus Bildern, sowie im Bereich der Sprach- 
und Gestenerkennung erzielt. So ist es für CPS 
möglich, Anweisungen von Menschen durch 
natürliche Sprache und Gesten zu erkennen. Dies 
erweitert das Spektrum der Kommunikations-
möglichkeiten deutlich: Im laufenden Produkti-
onsbetrieb können Mitarbeiter dem System auf 
Zuruf oder mit einfachen Gesten Anweisungen 
geben, ohne ihre eigene Arbeit unterbrechen zu 
müssen. 

Aber ML hat noch eine weitere, mindestens 
genauso bedeutende Auswirkung auf das Ein-
satzspektrum von CPS: Die Technologie erlaubt 
die engere Zusammenarbeit und direktere Ko-
operation von Menschen und Maschinen. Bis-
her arbeiten beide Seiten, beispielsweise in der 
Produktion, aus Gründen der Unfallvermeidung 
oft getrennt voneinander. Um menschliche Mit-
arbeiter zu schützen, müssen Unternehmen 

Bild 1: Der Aufbau von klas-
sischen Informationssyste-
men versus Cyber-Physical 
Systems.
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Schnittstellen der Zusammenarbeit aufwendig 
planen und umsetzen. Dank Möglichkeiten wie 
der automatischen Bilderkennung und -interpre-
tation ist ein CPS nicht mehr blind für seine Um-
gebung. Es erkennt den Aufenthaltsort und die 
Bewegungsparameter seiner menschlichen Kol-
legen und kann die eigenen Bewegungsabläufe 
darauf abstimmen – Stichwort Arbeitssicherheit 
[4].

Das CPS kann sich aber auch, im wahrsten Sinne 
des Wortes, ein Bild von der Stimmung seines 
Gegenübers machen. Ist der Mensch abgelenkt? 
Lässt die Konzentration langsam nach? Übersieht 
er eine Gefahrensituation? Hier spielen die oben 
bereits erwähnten Möglichkeiten zur Bilderken-
nung eine Rolle: Aufnahmen des Gesichtes und 
die Analyse der Mimik sind die Grundlage für die 
Einschätzung der Situation. Aber auch Stimma-
nalysen und Blickmusterauswertungen helfen 
CPS dabei, ein „Gefühl“ für die Situation zu ent-
wickeln. Im Laufe der Zusammenarbeit lernt das 
System, immer zutreffendere Prognosen über 
seinen menschlichen Kollegen zu treffen. 

Die verbesserten Möglichkeiten zur Interpreta-
tion menschlichen Verhaltens bieten aber nicht 
nur mehr Sicherheit und einfachere Mensch-CPS-
Kommunikationsformen. Sie erlauben es auch, 
dass Mitarbeiter den Systemen schneller neue 
Funktionen beibringen können beziehungswei-
se sie in vorhandene Abläufe einfacher integrie-
ren können. Es bedarf dazu keiner dedizierten 
Entwickler mehr. CPS, beispielsweise in Gestalt 
von Produktionsrobotern, lernen durch das Be-
obachten und Imitieren menschlicher Bewegun-
gen. Ohne großen Aufwand können sie so neue 
Fertigkeiten erlernen. 

Je besser CPS und Menschen einander verstehen, 
desto näher am Menschen lassen sich solche Sys-
teme einsetzen. Denkbar ist die Nutzung in den 
Bereichen der Medizin- oder Pflegebranche. Hier 
können Mediziner CPS beispielsweise als Assis-
tenten bei Operationen einsetzen. Die Systeme 
sind in der Lage, Instrumente mit extrem hoher 
Präzision auch bei komplexen Behandlungen zu 
führen. Dies erlaubt die fortschreitende Miniatu-
risierung von Werkzeugen, die wiederum zu ge-
ringeren Beeinträchtigungen für den Patienten 
führt.

Entscheidungsfreudige CPS

Aber KI erlaubt nicht nur, dass CPS und Men-
schen einander besser verstehen und enger 
zusammenarbeiten können. Sie hilft auch da-
bei, dass Systeme autonomer entscheiden und 
arbeiten können. So erlauben es die Techniken 
des bereits erwähnten ML einem CPS, automa-

tisch Regeln abzulei-
ten und so adaptives 
Verhalten zu entwi-
ckeln. ML ermöglicht 
es CPS, mithilfe spezi-
eller Algorithmen au-
tomatisiert – auf der 
Grundlage vorhan-
dener Daten – zu ler-
nen. Dabei erkennen 
Systeme Zusammen-
hänge und Korrelati-
onen und leiten dar-
aus Regeln ab, ohne 
dass Experten diese 
im Vorfeld definieren 
müssen.

Das System erkennt 
selbstständig neue 
Begebenheiten und 
reagiert auf diese. Ein 
derart intelligentes und vollständig vernetztes 
CPS kann beispielsweise eigenständig die Aus-
wirkungen der verspäteten Anlieferung von 
Bauteilen auf den Produktionsprozess abschät-
zen und entsprechend darauf reagieren. Es in-
formiert nach- beziehungsweise vorgelagerte 
Produktionsstufen, priorisiert die Abläufe neu 
und vergibt neue Termine – unabhängig vom 
menschlichen Zutun. Dabei spult das CPS nicht 
nur starr eine vorgegebene Programmierung 
ab, sondern passt seine Planungen eigenstän-
dig an die veränderlichen Umweltparameter an.

Solche CPS mit hohem Autonomiegrad werden 
primär in den Bereichen der industriellen Fer-
tigung eingesetzt. In der Automobilfertigung 
sind Roboter bereits heute weit verbreitet. Ihr 
Einsatz ist jedoch auf einzelne, sich oft wie-
derholende Aufgaben beschränkt. Wie oben 
gezeigt, können intelligente CPS ihre Arbeits-
schritte hingegen der Umgebung anpassen und 
direkt mit Menschen zusammenarbeiten. Dies 
ermöglicht kürzere Entwicklungs- und auch 
Produktionszyklen, daraus erwächst ein Wett-
bewerbsvorteil bei der zügigen Umsetzung von 
Innovationen. Gerade in Logistikketten mit zahl-
reichen Beteiligten und vielfältigen Zusammen-
hängen spielen autonome Systeme ihre Stärken 
aus. In anderen Branchen, zum Beispiel in der 
chemischen Industrie, verbessern CPS die Ar-
beitssicherheit der Mitarbeiter. In Zukunft wird 
die Produktion in Fabriken also gänzlich anders 
aussehen. 

In der Fertigung und Logistik führen KI-Technolo-
gien zu einer verbesserten Adaptivität der Syste-
me: Bei auftretenden Problemen oder Engpässen 
können kommunizierende CPS selbstständig 

Bild 2: Verfahren der 
Künstlichen Intelligenz 
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neue Lösungswege finden und umsetzen. Darü-
ber hinaus eröffnet KI aber auch das Feld des so-
genannten Predictive Maintenance, verstanden 
als das frühzeitige Erkennen beziehungsweise 
Vorhersagen von auftretenden Problemen und 
den daraus resultierenden vorausschauenden 
Wartungsarbeiten. Grundlage dafür bilden die 
Konzepte der Mustererkennung (Interpretation 
wiederkehrender Muster) und der Anomalieer-
kennung. KI bietet die Chance, Ausfallzeiten zu 
vermeiden oder zumindest zu reduzieren. So 
können Unternehmen Kosten sparen und ver-
lässlichere Services bereitstellen. Bei kritischen 
Systemen führt dies nicht nur zu finanziellen Ein-
sparungen, sondern auch zu mehr Sicherheit [5].

Möglich sind all diese Entwicklungen, da CPS-
Sensoren alle Arbeitsschritte, Prozesse und Er-
eignisse erfassen und sammeln. Aber die Ent-
wicklung geht über die reine Produktion hinaus. 
Die Integration von Sensortechnologien in das 
Endprodukt ermöglicht das Erfassen von Daten 
über den gesamten Lebenszyklus eines Produk-
tes hinweg. KI-Analyseverfahren erlauben gänz-
lich neue Einblicke in Nutzung, Verschleiß und 
Servicebedarf von Geräten und Maschinen. Die-
se Einblicke tragen wesentlich zur Optimierung 
von Produktionsprozessen und Endprodukten 
bei.

So eine Fabrik der Zukunft ist also ein Netzwerk 
aus kommunizierenden CPS, die Daten erfas-
sen, auswerten und kooperativ planen. Entlang 
der gesamten Produktionskette ergeben sich so 
Möglichkeiten, vorhandene Abläufe anders zu 
denken: Das fängt an bei der initialen Planung 
eines Produktes, geht über die Konstruktion und 
Fertigung und reicht bis zu Auslieferung und 
Betrieb. Beispielsweise können Verfahren der KI 
dabei helfen, individuelle Kundenbedürfnisse zu 
identifizieren. Auch in diesem Zusammenhang 
spielen Methoden wie Muster- oder Anomalieer-
kennung eine große Rolle. Die Datengrundlage 
dafür bilden historische Daten, die von den mit 
Sensoren ausgestatteten Produkten selbst kom-
men. CPS in der Produktion sorgen dann dafür, 
dass Unternehmen individualisierte Produkte 
auch in geringer Auflage – Stichwort Losgröße 
1 – mit geringem zusätzlichen Aufwand produ-
zieren können. In der Konstruktion können Algo-
rithmen einzelne Bauteile, ganze Maschinen oder 
auch ergänzende Servicepakete wie Wartungs-
verträge optimieren – und das in einem durch 
den Menschen nicht mehr nachvollziehbaren 
Grad der Detaillierung. 

All die oben beschriebenen Möglichkeiten wer-
den Unternehmen aber kaum mit vorhandenen 
IT-Systemen realisieren können. Denn diese sind 
zu sehr im traditionellen Ansatz der Modellbil-

dung verfangen. Die IT-Verantwortlichen in Un-
ternehmen werden umdenken müssen. 

IT-Systeme für alle Fälle

In Zukunft werden es Experten immer häufiger 
mit Systemen zu tun haben, in denen die reale 
Welt von Menschen, Maschinen und Gegenstän-
den – Atome – mit der Abbildung der realen Welt 
in Form von Software, Daten und Algorithmen – 
Bytes – bis zur Ununterscheidbarkeit miteinander 
verschmelzen. Es sind Systeme, bei denen Unter-
nehmen die gesammelten Daten mit jetzt noch 
ungeahnten Möglichkeiten kognitiver Anwen-
dungen analysieren und daraus Rückschlüsse 
ziehen können. Und weil das auf Englisch einfach 
besser zusammenpasst, bezeichnen wir diese 
Systeme als „Systems of Atoms, Bits, Cognition 
and Data“ (ABCD-Systeme).

Das wird die kommende ITStruktur sein: Im Kern 
besteht sie aus den klassischen Informationssys-
temen, die Experten schon seit Jahrzehnten ken-
nen und optimieren. Auf dieser Grundlage arbei-
ten integrierte Lösungen aus CPS und Cognitive 
Computing Systems – je nach Branche und Un-
ternehmen in unterschiedlichen Gewichtungen 
und Ausprägungen. In dieser Konstellation aus A, 
B, C und D verändern sich Geschäftsmodelle, hier 
wird über Erfolg oder Misserfolg entschieden. 
Auch für diese Systeme gilt: Das Beherrschen von 
Technologien ist nur eine Voraussetzung für den 
Unternehmenserfolg. Alles Technologiewissen ist 
aber nichts wert ohne die Fähigkeit, es in die All-
tagswelt der eigenen Mitarbeiter und Kunden zu 
übersetzen. Neue Prozesse, Angebote und Ser-
vices kann nur der entwickeln, der Branche und 
Mitarbeiter versteht.

Die Integration von Algorithmen in physikalische 
Produkte und Anlagen ermöglicht also neue Nut-
zungsszenarien und Services. Maschinen, Anla-
gen und Objekte können mit der Hilfe von Senso-
rik eine Vielzahl an Eigenschaften der Umgebung 
messen und diese angeschlossenen digitalen 
Services zur Verfügung stellen, welche diese 
weiterverarbeiten. KI ist eine zentrale Technolo-
gie dieser neuen Generation von Produkten und 
ermöglicht smarte Entscheidungen aufgrund 
intelligenter Vorhersagen und Einschätzungen, 
welche zum Beispiel zu einer umfangreicheren 
Automatisierung führen können und vorausden-
kendes Handeln ermöglichen. Voraussetzung 
dafür sind IT-Systeme, die von Grund auf in der 
digitalen und realen Welt zu Hause sind. 
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